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网上冲浪安全指南 

by Henry 

前言 

之所以写这篇总结，一是在以前乡镇中学支教的过程中，发现学生们在

QQ 群里转发类似“转发领 100 QQ 币”的这种钓鱼链接（严格的说，是指向

盗号链接的结构化消息），点进去一看，好家伙——根本不存在的抽奖活动，花

花绿绿逼真的“获奖人信息”，点击领取需要输入 QQ 的账号密码。其实一输入

之后，盗号者的后台是能够得到账号密码的，盗号的人再用这些被感染的号去

大量转发盗号链接，一传十，十传百，大规模的盗号事件由此发生。 

 

第二，最近对信息安全特别感

兴趣，也正好在了解渗透方面的内

容，写点东西，也算自己有个学习

上的专题小结。 

总之，本文档的写作目的，是

为了让更多的人能明白盗号是怎么

一回事，如何识别木马链接，中间

为了授渔，也会从其它的角度提出鉴别方法。 

想把这篇文档写得滴水不漏，可惜我的思维它信马由缰，因此谬误在所难

免，欢迎各位向我的邮箱 root@zuoxueba.org 提交反馈，感谢！ 

mailto:root@zuoxueba.org
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常见骗术总结 

兼职刷单诈骗 

兼职、刷单类型的诈骗 

请看新闻便是： 

 上海一大学生“兼职刷单”被骗 8.7 万元：收到第一笔 4000 元报酬

后深信不疑 

摘要：这类诈骗主要针对在校大学生和家庭主妇，以简单操作、高薪回

报为诱饵，布下先给“甜头”后坑钱的骗局。 

 大学生兼职“刷单”被骗 8.7 万元 警方:存在三种“套路”（来源：东方

网） 

通过作案要素的分析，警方公布了三类手法： 

第一、 被害人手机收到有关“兼职广告”的短信和链接，主动添加犯

罪嫌疑人在短信或网络中预留的社交软件，填写个人简历和各

https://www.jfdaily.com/news/detail?id=132722
https://www.jfdaily.com/news/detail?id=132722
http://www.cnr.cn/shanghai/tt/20190213/t20190213_524509873.shtml
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种申请表，并拍下犯罪嫌疑人在电商平台指定的商品

付款刷单，很快就会收到少量的刷单返现，在赢取被

害人的信任以后，要求被害人在不同的电商平台内拍

下指定商品刷单，然后以“系统故障”、“刷单延时”

等理由要求被害人反复多次刷单，后被害人申请退款

没有回应方知被骗。 

第二、 被害人在网络中搜索“兼职”等关键字，在社

交软件、网络论坛上寻找主动添加了犯罪嫌疑人在网

络中预留的社交软件后并向其咨询刷单的规则，购买

虚拟或实物商品，扫描犯罪嫌疑人发送的二维码直接

付款或者直接多次转账到犯罪嫌疑人的账户中。 

 

第三、 被害人收到“网店购买记录良好”“刷好评返现”的短信，短信

内容以高额的回报来诱惑被害人，被害人添加了犯罪嫌疑人的

社交软件后，犯罪嫌疑人要求被害人登陆正规的电商平台，要

求被害人选中商品至“购物车”但不要付费，诱骗被害人通过

第三方软件扫码或点击链接支付，并用“需要完成不同任务才

能退还本金”为由诱骗其不停支付。 

总结 

1. 刷单是违法的。详见反不正当竞争法大修 网店“刷单”或重罚

200 万； 

https://www.chinacourt.org/article/detail/2017/10/id/3035554.shtml
https://www.chinacourt.org/article/detail/2017/10/id/3035554.shtml
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2. 青年朋友们可以在网上做哪些兼职，可部分参考知乎-有哪些兼职

赚钱的方法？中的高赞答案；不过还是那句话，兼职是一件有成本

也有风险的事情，选择时要理性。 

短信诈骗 

 

 

 

 

 

原理 

右边图里的这个链接 t.cn/xxx，是

个假的工商银行的链接，你所输入的所

有个人信息，都不会用于登录真实的工

行，而是被会不法分子获取到。 

其实，形如 t.cn/xxx 的链接，是

新浪微博提供的短链接服务生成的，具

体后面是什么网站，只有访问进去看浏

览器的链接才清楚，有一定的隐蔽性，所以经常被不法分子用来做钓鱼网站的

前置 url，是盗号链接的重灾区.  

https://www.zhihu.com/question/307213775
https://www.zhihu.com/question/307213775
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此外，关于发信息的号码是 106919 开头，难道不比私人的号码发来的短

信更“可信”？——很可惜，并不会更可信，这是；还有，你别看短信最前面

是【工商银行】就信了，这种 106919 打头的短信号码，是工信部（政府机

构）给各大民营短信平台的号段中的，原则上是只对公司等机构开放，但你应

当知道，只要肯花钱，不法分子在某些短信平台上，也完全可以发送类似【xx

银行】的信息。 

对策 

下面主要从两个维度来分析这种诈骗手法，让大家学会避免上当受骗： 

① 陈述是否属实。不属实，本人压根没工行的卡，何来的 10000 积分？

而且就算在用工行的卡，为什么我的积分正好是 10000（壹万整呢）

——蹊跷，很是蹊跷！ 

② 安全常识； 

a) 几乎所有的银行都不会在给客户群发的短信里发链接； 

b) 没有【xx 银行】这类字样的短信，一定不是银行官方发的，但有

这类字样的短信也不一定是官方发的，伪基站也可以发成这样； 

c) 使用形似 T.cn/xxx 的短链接，几乎可以肯定是盗号链接了； 
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举一反三 

假如有一天，建行的官方号码 95533 给你

发了一条短信，说你可以登录某某网址领钱，你

应不应该相信？ 

绝对不应该。刚刚我们谈到，银行几乎不会

在短信中放链接（因为太容易被仿冒了），并且

它给的网址一看就有问题(owk 是什么鬼…)，让

我们来看看官方网站的网址是怎样的。 

 

 

而且，还要告诉你，这是伪基站给你发送的短信。伪基站是什么？就是不

法分子（违法地）买了一些设备，搭建了假的基站，因为绝大部分手机都没有

甄别功能（伪基站一般比真的基站离你更近，信号更好，手机会自动连接的），

这时候，不管是给你发短信还是打电话，不法分子想用什么号码就用什么号

码。关于短信诈骗的介绍，基本就说到这里了，各位可以去网上搜索“伪基

站”、“短信诈骗”、“精准诈骗”来更加全面地了解一下这方面的常见骗

术，进而更好地保护自己和家人。 

我觉得你不太可能会去看呢。下面就介绍一下电信诈骗，尤其是近年来日

益猖獗的精准诈骗。 

 

https://cn.bing.com/search?q=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&qs=n&form=QBRE&sp=-1&pq=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&sc=0-5&sk=&cvid=9942E4952A994EE0B7BBBFE1FA2B4CC8
https://cn.bing.com/search?q=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&qs=n&form=QBRE&sp=-1&pq=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&sc=0-5&sk=&cvid=9942E4952A994EE0B7BBBFE1FA2B4CC8
https://cn.bing.com/search?q=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&qs=n&form=QBRE&sp=-1&pq=%E2%80%9C%E4%BC%AA%E5%9F%BA%E7%AB%99%E2%80%9D&sc=0-5&sk=&cvid=9942E4952A994EE0B7BBBFE1FA2B4CC8
https://cn.bing.com/search?q=%E2%80%9C%E7%9F%AD%E4%BF%A1%E8%AF%88%E9%AA%97%E2%80%9D&qs=n&form=QBRE&sp=-1&pq=%E2%80%9C%E7%9F%AD%E4%BF%A1%E8%AF%88%E9%AA%97%E2%80%9D&sc=0-6&sk=&cvid=78136327E23A46B59870D759E768F4C8
https://cn.bing.com/search?q=%E2%80%9C%E7%B2%BE%E5%87%86%E8%AF%88%E9%AA%97%E2%80%9D&qs=n&form=QBRE&sp=-1&pq=%E2%80%9C%E7%9F%AD%E4%BF%A1%E8%AF%88%E9%AA%97%E2%80%9D&sc=1-6&sk=&cvid=6369377661E4472AB57DAC4E623CC1C7
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电信诈骗 

且看案例：8·19 徐玉玉电信诈骗案，这属于公安部近年严厉打击的精准

诈骗的一例，源头在于个人信息泄露。 

这个防范起来倒也不难，相信能看到这篇文档的各位都是有能力鉴别的。

从什么“妈妈我 xx 被抓了，那边要见钱才放人，给我打钱”，到“爸爸，我

手机掉了，用的朋友电话，现在”，从住院、到被抓、再到出国留学紧急用

钱，也是无所不用其极。希望青年朋友们，离家之前都跟父母们说好，遇到这

类情况时自己会怎么办，避免让骗子有机可乘。 

QQ 盗号 

游戏代充 

低价代充究竟有没有，朋友们可以先到心理学及常识补充一节理解成本的

概念，再理性做出判断。 

100 元充 5,000 点券，这种能是真的吗？还有，游戏代充很多时候店家是

会让你提供账号密码的，很多人的密码是通用的！你能确定店家上号之后不会

到处看看？充值完后的你留给店家的账号密码，店家以后会怎么处理？你确定

自己的个人隐私能得到保障吗？ 

所以，我建议不要选择代充，如果实在要用代充，也建议改成简单的密码

（例如 QWE123456）再发给店家，充完必须立刻更改密码，否则 gg！ 

https://baike.baidu.com/item/8%C2%B719%E5%BE%90%E7%8E%89%E7%8E%89%E7%94%B5%E4%BF%A1%E8%AF%88%E9%AA%97%E6%A1%88/20091304
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“免费领会员” 

 

明确一个原则：天上不会掉馅饼；结合我在常识补充中的成本来理解，其

实绝大多数都是盗号的网站。 

另外，为了让大家理解，附上一张经典的钓鱼网站后台的照片，非常恐

怖！ 

请各位务必提高警惕，严防盗号。建议可以打开 QQ 登录的设备锁，这样

就算别人拿到密码也无可奈何，登不上去的。 
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常识补充 

成本 

首先，我想以移动话费充值卡为例，介绍一下成本的概念。 

移动充值卡，在前几年移动建议支付还未发展起来的时候，曾是大多数玩

家充值 Q 币、游戏点券的主要充值渠道，当然这几年移动支付发展如日中天，

话费充值卡逐渐没落了。 

使用话费充值卡给支付宝充值余额的时候，会出现一件有意思的事，且看

下面这张截图。 

“您已成功充值 30.00 元面值，充值金额 28.50，服务费 1.50 元”，我们

在营业厅买 30 块的充值卡就得花 30 元啊，为什么在这里充值还要收服务费

呢？ 

好，为了解释这个服务费，结合上面的截图，我问个问题： 

 30 元面值的充值卡，营业厅卖给咱们 30 元，营业厅赚不赚得到

钱？ 

我的观点是，营业厅是要赚钱的（基于做生意的原则嘛）。那么，既然

营业厅赚得到钱，充值卡的进货成本必定低于 30 元，所以， 30 元充
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值卡实际的价值是比 30 元略低的；再结合上面 5%的手续费分析，设

充值卡的成本是x,那么可以基本得出 28.5 ≤ x < 30，也就是说，充值

卡的发行方为了防止“永动机”的发生（比如 30 元的充值卡，营业厅

29 元就能进到，充到支付宝里得 30 元，那相当于你充个值，直接用

29 元得到了 30 元，净赚 1 元——马云爸爸能让这样薅羊毛的事情发

生吗？不能，所以，不到 30 块进的充值卡，充到支付宝里也不能给你

30 块。 

 但还有一个问题，那用充值卡去充话费，为什么是 30 元面额的就

能到账 30 话费呢？ 

我的解释是，因为手机话费和支付宝余额的价值不同。支付宝余额里有

30 元，你就能购买到 30 元的东西，交水电费、交学费、交话费都可

以，它的通用性是很强的；换句话说，支付宝余额的购买力比手机话费

强；其实这个购买力的理论也适用于学校食堂的饭卡、公交卡等，相信

你一定理解了我这个成本-价值的理论了。 

万变不离其宗，骗子就是让你以为你捡了便宜（低成本换高收

益），其实骗子骗你才是低成本换高收益。 

如何防止个人信息泄露 

为了更好地理解这部分内容，科普几个概念和几个注意事项（为了醒目，

我用的措辞都是禁止）： 
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照片也能泄露你的隐私？——EXIF 信息 

Exif 的全称是（Exchangeable image file format），它是可交换图像文

件格式。是专门为数码相机的照片设定的，可以记录数码照片的属性信息和拍

摄数据。 

通俗来说，Exif 可以在图片上附加一些额外的信息，例如拍摄地点，拍摄

方向，拍摄的设备信息，拍摄图片的时间等等。这些信息并没有什么坏处，例

如最常用拍摄照片的方向信息，所有的图片软件都依赖它的值来确定图片在你

设备上显示的方向，这就是你无论手机是倒着拍摄还是横着拍摄，最终呈现在

手机上都是正的的原因。 

Exif 信息里有一些例如 GPS 定位数据、拍摄时间等等信息，基本上任何

智能手机或者相机，在拍摄照片的时候，都会自动写入到图片中。 

微信中“发送原图”功能，会暴露你拍照片的位置。 

如果比较注重个人信息的话，可以在手机的设置中，关闭定位服务等隐私

相关功能。 

参考：泄露你位置隐私的远不止“微信发原图” . 

http://www.sohu.com/a/168635886_561670
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禁止不打码在朋友圈晒火车票 

有了火车票照片，坏人就

得到了除出生月日以外的部

分，穷举空间只有 366 种可

能，加之网上有开源的身份证

有效性判断的算法，只剩下区

区几十种可能性； 

最后，再使用大杀器——12306 网站核

验，将这几十种可能性一一输入系统中，最后

核验通过的，就是准确的身份证号码了！ 

怎么样，现在你明白了随意分享火车票的危害

了吧。参考自：破解火车票上的身份证号码 

禁止晒自己的身份证 

“苍蝇不叮无缝蛋”，身份证、驾驶证、网银截图、手持身份证的照片等，

都是一个道理，这个就不多说了，稍不注意将后患无穷。 

https://yq.aliyun.com/articles/572167
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安全上网的正确姿势 

通过 VPN 上网 

VPN 是一款全局代理的功能，可以让

你的数据全部经由 VPN 服务器，在公司里

用得多，建议大家下载阿里开发的“钱

盾”App1，里面提供了上网安全保护的

VPN 连接，从技术角度上来说，可以防止

网络的嗅探 2和中间人攻击 3。我自己一般连接陌生 WiFi 的时候会打开这个功

能再上网；当然，最好是不要使用陌生 WiFi 进行敏感操作，如网购、转账

等。 

  

                                              
1 阿里钱盾 App 下载地址，https://qd.alibaba.com/ 
2 嗅探 （窃听网络上流经的数据包），https://baike.baidu.com/item/%E5%97%85%E6%8E%A2/5114370 
3 中间人攻击，https://baike.baidu.com/item/%E4%B8%AD%E9%97%B4%E4%BA%BA%E6%94%BB%E5%87%BB 

https://baike.baidu.com/item/%E5%97%85%E6%8E%A2/5114370
https://baike.baidu.com/item/%E4%B8%AD%E9%97%B4%E4%BA%BA%E6%94%BB%E5%87%BB
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附录 

腾讯 

网站安全检测诊断工具 

https://guanjia.qq.com/online_s

erver/webindex.html 

 

阿里钱盾 app 

https://qd.alibaba.com/v/wann

acry.htm?spm=a3702.7769011.7

932614.3.670d363aWckNe1 

 

国家互联网应急中心 

 

http://www.cert.org.cn 

《2018 年 

我国互联网络安全态势综

述》 

较为专业、详实 

http://www.cert.org.cn/publish/

main/upload/File/2018situation

.pdf 
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